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ISO27001 et HDS : renouvellement des certifications pour le Groupe Asten

C’est avec une grande fierté que le Groupe Asten annonce avoir décroché le renouvellement de sa
certification 1ISO27001 pour 3 nouvelles années. L’entreprise a également passé avec succes I'audit de
controle de sa certification HDS (Hébergeur de Données de Santé) pour la deuxiéme année, sur
'ensemble des 6 activités du référentiel !

Le renouvellement de cette certification internationale dédiée a la sécurité de la gestion des systémes
d’'information et le maintien de 'HDS confortent le positionnement du Groupe Asten comme partenaire
informatique de référence en Bretagne et acteur majeur dans le cloud de confiance.

Un engagement fort face aux enjeux de cybersécurité

85 % des violations de la cybersécurité sont causées par une erreur humaine.
94 % de tous les logiciels malveillants sont livrés par mail.

Une attaque par ransomware se produit toutes les 10 secondes.

71 % des cyberattaques sont motivées financiérement.

Plus que jamais, les entreprises doivent assurer et garantir la protection de leurs données et
'intégrité de leur production. Parmi les configurations possibles, I'externalisation des services dans
un cloud (hébergement, infogérance, messagerie, sauvegarde, etc.) est une solution puissante et
pérenne. Cette solution permet en outre de bénéficier d’investissements techniques, humains et
financiers difficiles a mobiliser dans le cas d’une gestion en interne.

En choisissant Asten Cloud, nos clients opérent un transfert de responsabilité pour le maintien en
conditions opérationnelles et la sécurisation de leurs systemes d’informations et donc de leur savoir-
faire.

Ce choix nous honore et nous oblige !

A la téte du premier datacenter en Bretagne en 2008 et propriétaire d’un deuxiéme datacenter depuis
2015, Asten Cloud a obtenu en 2019 la certification 1ISO27001 et puis en 2020 celle HDS et a
renouvelé cette semaine ces certifications pour ses activités d’hébergement, d'infogérance et son
support utilisateurs.

Notre ambition et notre engagement vont au-dela des exigences de normes puisque nous
investissons quotidiennement dans des ressources humaines et techniques pour garantir un niveau
de sécurité toujours plus élevé a nos clients :

. Partenariats forts avec des acteurs majeurs de l'informatique (constructeurs, éditeurs,
intégrateurs),

. Cloud souverain par le biais de deux datacenters a Brest, performants et innovants,

. Déploiement d’'un pdle cybersécurité en interne et de partenariats externes,

. Formation de nos équipes en continu et recrutement d’experts certifiés.


https://www.groupe-asten.fr/hebergement/solutions-cloud
https://www.groupe-asten.fr/hebergement/solutions-cloud

La certification 1ISO27001

La certification 1ISO27001 est une norme internationale qui vise a I'amélioration continue du systeme
d’'information et qui a pour objectif principal de protéger les fonctions et informations de toute perte, vol
ou altération, et les systémes informatiques de toute intrusion et sinistre informatique.

La norme I1ISO27001 fournit les outils pertinents a I'évaluation des risques et a la mise en place de
contrbles appropriés, pour préserver la confidentialité, 'intégrité et la disponibilité de I'information.
Objectif : protéger tous les systémes d’information dont nous avons la charge contre toute perte
de données ou intrusion.

Par cette certification sur ses activités d’hébergement, d’infogérance et de support utilisateurs, le
Groupe Asten garantit a ses clients I'existence de procédures attestées et suivies : contrble et tragabilité
des personnes entrant dans les datacenters, confidentialité et tracabilité des données, procédures de
gestion de crise, sensibilisations des équipes et des prestataires aux exigences de sécurité...

La certification HDS

La norme HDS (Hébergeur de Données de Santé) quant a elle permet de protéger les données de
santé a caractére personnel et d’adapter la sécurité a la criticité des données.

On entend par données de santé a caractére personnel, « les données relatives a la santé physique
ou mentale, passée, présente ou future d’'une personne physique qui révélent des informations sur
I'état de santé de cette personne. »

Au travers de cette certification, le Groupe Asten accompagne et répond aux attentes des
professionnels de santé et du médico-social (hbépitaux, centre médicaux, mutuelles mais aussi
collectivités locales...) ainsi qu’a celles des éditeurs de solutions spécialisées en mettant a leur
disposition des solutions d’hébergement et d’'infogérance qui répondent aux obligations légales en
vigueur, gui permettent de prévenir les risques de malveillance et de cyberattague et qui rassurent les
clients et les patients sur la protection de leurs données de santé.


https://www.cnil.fr/fr/quest-ce-ce-quune-donnee-de-sante

